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AVANT

L’élaboration de politiques numériques transfrontaliéres
inter opérables représente un défi politique de plus en
plus complexe, mais constitue une priorité pour tirer parti
des technologies numériques et de I'économie des
données afin d’améliorer les sociétés et d’atteindre les

objectifs de développement durable (ODD).

Au cours des dix derniéres années, Internet & Jurisdiction
Policy Network s’est efforcé de soutenir la coopération
multipartite entre les secteurs et entre les régions. Il
apparait de plus en plus nécessaire, pour élaborer des
solutions politiques évolutives et cohérentes, d’acquérir
une compréhension globale de I’écosystéme numérique,
particulierement complexe et dynamique et composé de
multiples acteurs, d’initiatives et de tendances au sein des
nombreux objectifs et silos politiques transversaux et

souvent concurrents.

Des approches politiques nouvelles et innovantes sont plus
que jamais nécessaires pour faciliter le partage des
données, tirer parti des technologies numériques et
espérer ainsi atteindre les ODD. Ceci est particulierement
évident en Afrique, ol, comme dans d’autres régions du
monde, la transformation numérique des économies, des
s’accélére

gouvernements et des sociétés

considérablement depuis la pandémie de COVID-19.

Dans le contexte des cadres stratégiques ambitieux de
I’Agenda 2063, de la zone de libre-échange continentale
africaine (ZLECAf) et du Cadre stratégique de I'UA en
matiere de données approuvé récemment, nous avons
entrepris de permettre un échange de connaissances entre
parties prenantes dans la région au fur et a mesure que
celles-ci encadrent, cartographient et répondent aux défis
transfrontaliers en matiére de politique numérique, et ceci
par le biais de la méthodologie collaborative de Internet &
Jurisdiction dans le Rapport sur la situation régionale en

Afrique.

Rédigé par Research ICT Africa, le présent rapport s'appuie
sur la méthodologie unique de Internet & Jurisdiction
Policy Network pour mutualiser les connaissances des

principales parties prenantes de la région, a savoir les

Martin Hullin
Directeur exécutif adjoint
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-PROPOS

Etats, les entreprises, les opérateurs techniques, les
organisations internationales, les universités et la société
civile, au moyen d'entretiens, d'enquétes et d'ateliers. Il
s’agit d’un prolongement au niveau régional du Rapport
sur la situation mondiale 2019 de Internet & Jurisdiction
qui avait été suivi par le Rapport sur la situation régionale
de la CEPALC d’Internet & Jurisdiction en 2020.

Le rapport explore les vraisons qui sous-tendent
importance d’une coordination des politiques pour la
construction d’une économie numérique inclusive et
dynamique en Afrique. Il identifie les principales tendances
qui prennent forme dans la région et présente les
opportunités et les défis a prendre en compte par les
gouvernements, le secteur privé et les acteurs de la

société civile.

L'analyse présente les perspectives régionales des parties
prenantes et identifie les moyens de gouverner de maniére
coopérative les questions numériques transfrontaliéres.
L'un des messages clés du rapport sur la situation
régionale est que la mise en oceuvre graduelle des
politiques numériques transfrontalieres doit progresser
vers une harmonisation et tenir compte des capacités de
développement et de chaque contexte national sans exiger

une conformité simultanée.

En présentant les principales tendances concernant la
gestion des questions de politique numérique sur le
continent, le rapport entend fournir aux décideurs
politiques en Afrique et dans le monde une base de
référence qui améliore leur compréhension des
opportunités et des défis actuels alors que I'Afrique
cherche a développer des innovations politiques et
techniques pour tirer profit de 'économie numérique en
vue d’un développement durable et inclusif. Nous espérons
que ses résultats contribueront au projet continental plus
large d’harmonisation des politiques de données envisagé
dans la Stratégie de transformation numérique de la

Commission de I’'Union africaine.

Alors que I’Afrique cherche a construire sa trajectoire et a
renforcer sa voix régionale dans les débats politiques
mondiaux, nous rapport et la

espérons que ce

communauté qui a contribué a son élaboration
apporteront un soutien au dialogue et a la recherche
factuelle a venir pour favoriser la coordination des

politiques numériques transfrontaliéres dans la région.
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EN BREF

Les pays africains devraient renforcer leur coordination en matiére de politiques de données.

La souveraineté des données peut étre obtenue sans localisation de données grace a la protection réciproque des
données personnelles et a des politiques continentales pour le partage des bénéfices.

Les politiques en matiere de données exigent des garanties en termes de protection des droits humains afin de
créer un environnement en ligne fiable et fonctionnel.

La mise en ceuvre graduelle de la politique des données doit progresser vers une harmonisation et tenir compte
des capacités de développement et de chaque contexte national sans exiger une conformité simultanée.

On constate généralement un déficit de données sur le continent, plus particuliérement concernant les données
précises ainsi que de structures de partage de données pouvant favoriser la réalisation des objectifs de
développement durable.

Des infrastructures de données partagées, comprenant un réseau distribué de centres de données, doivent étre

progressivement développées pour bénéficier des avantages d’échelle et de portée.

Une voix africaine commune dans les forums internationaux devrait plaider pour des politiques de données qui
soutiennent un développement inclusif et qui défendent les droits individuels et collectifs.

A PROPOS DU RAPP ORT

Le rapport sur la situation régionale de Internet & Jurisdiction Policy Network : encadrer, cartographier et gérer les
politiques numériques transfrontalieres en Afrique explore la fagon dont la libre circulation des flux de données
transfrontaliers peut contribuer aux objectifs continentaux de développement économique et social tout en respectant
les impératifs de souveraineté nationale, et en protégeant les citoyens contre tout préjudice potentiel. La recherche a
débuté par I'identification des enjeux numériques transfrontaliers. Les flux de données transfrontaliers sont
rapidement apparus comme le défi transfrontalier le plus crucial et le plus immédiat, bien qu’il soit sous-estimé. Par
conséquent, aprés un apercu général de I’état actuel de la politique en matiére de données avec une cartographie des
lois et des conventions dans le contexte du nouveau cadre stratégique de 'Union Africaine en matiére de données, le

rapport met I'accent sur les questions numériques transfrontaliéres. L'un des objectifs centraux de cette initiative
novatrice est la mise en place d'un systeme de données inter opérable et intégré pour un marché unique et, a terme,
une harmonisation des politiques afin de favoriser le développement du continent. Toutefois, comme le soulignent les
parties prenantes, le succés de ce Cadre dépendra de sa mise en ceuvre au niveau continental et de sa transposition par
les Etats membres. Des conventions numériques opportunes et nécessaires ont déja été adoptées mais n’ont pas été
ratifiées par un nombre suffisant d’Etats pour devenir contraignantes et n’ont donc pas été appliquées par la majorité
des Etats membres.

En vue de relever ce défi, I'Union africaine a élaboré un plan de mise en ceuvre et d'action pour les Etats membres et
soutiendra un programme de renforcement des capacités répondant a leurs besoins. La méthode de recherche
multiforme adoptée pour la premiere fois pour la production du rapport pionnier Internet & Jurisdiction Global Status
Report 2019, et déployée ensuite par le Rapport sur la situation régionale de la CEPALC d’Internet & Jurisdiction de
2020, a été élargie et les conclusions de ce rapport reposent sur une contribution collaborative et un processus de

révision a grande échelle combinant |'expertise des principales parties prenantes engagées dans le réseau politique
Internet & Juridiction et ailleurs.

L’initiative vise a compléter les mécanismes continentaux déja existants qui permettent aux parties prenantes a
travers ’Afrique de partager leurs connaissances, de se consulter mutuellement, d’interagir avec les parties prenantes
du monde entier et de développer une compréhension et des capacités communes sur les questions de politique
numérique.

Le rapport explore les raisons pour lesquelles la coordination des politiques est importante pour construire une
économie numérique inclusive et dynamique en Afrique. Il identifie les principales tendances qui prennent forme dans
la région et présente les opportunités et les défis a prendre en compte par les gouvernements, le secteur privé et les
acteurs de la société civile. Le rapport présente les perspectives régionales des parties prenantes et identifie les
moyens de gouverner de maniére coopérative les questions numériques transfrontalieres. Les résultats contribueront
au projet continental plus large d’harmonisation des politiques de données, d’intégration des marchés et de
développement socioéconomique envisagé dans la Stratégie de transformation numérique (DTSA) de la Commission de
'Union africaine. Ses conclusions devraient trouver écho aupreés des décideurs en Afrique et dans le monde.
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L’introduction présente les défis propres a la numérisation et a la donnéification et la méthodologie utilisée pour
la recherche et décrit succinctement le processus de recherche et les premiers résultats. Le contexte politique
est détaillé au chapitre 1, qui aborde les réponses politiques continentales a la numérisation et a la
donnéification. Un des développements politiques majeur est la création de la zone de libre-échange
continentale africaine (ZLECAf). Le chapitre 1 explique également comment la protection des données et de
la vie privée, le cyber droit et la cybercriminalité, la propriété intellectuelle et le droit de la concurrence
influencent les questions numériques transfrontaliéres. Dans le chapitre 2, le rapport aborde les tendances
actuelles des enjeux numériques transfrontaliers en Afrique. Un large éventail de tendances est examiné en fonction
de descripteurs qui sous-tendent un environnement de confiance, une économie inclusive, des infrastructures
et la coordination des politiques numériques. Des solutions possibles a certains des problémes soulevés par la
présente recherche sont présentées au chapitre 3, notamment le développement d'infrastructures partagées,
I'harmonisation des normes juridiques, un accord sur les flux de données transfrontaliers et |'élaboration d'un récit
africain commun. Les enjeux sont définis dans les conclusions du chapitre 4.

TENDANCES GLOBALES

Les recherches documentaires et la série de consultations menées lors de I'élaboration du présent rapport ont
permis de dégager des tendances générales et de collecter des messages auprés de plus de 100 parties prenantes
consultées.

L'Afrique est confrontée aux mémes défis que les autres régions dans le
développement de ses politiques numériques

Ce rapport fait suite a deux initiatives antérieures d’Internet & Jurisdiction Policy Network: le Rapport mondial de
situation 2019 et le Rapport régional de situation 2020 concernant ’Amérique latine et les Caraibes. Plusieurs défis
liés aux politiques numériques pour I’Afrique se révélent similaires a ceux rencontrés dans d’autres régions, en
particulier :

e La gestion difficile des interdépendances entre les politiques menées dans des silos distincts de connaissances
d’un coté et de politiques de I'autre (p. ex., commerce, sécurité, protection de la vie privée, etc.);

e Lerisque d'éventuelles incompatibilités entre les mesures unilatérales adoptées par un grand nombre de pays,
dont I'effet cumulatif peut rendre certaines questions encore plus difficiles a résoudre ;

e Latension croissante entre les aspirations de protéger la libre circulation des données d’un c6té et d’assurer la
souveraineté numérique par des mesures telles que la localisation des données de 'autre;

e Ladifficulté de participer pleinement au débat mondial sur les politiques des données, largement mené par des
acteurs extérieurs a la région et qui contraint les pays africains a se conformer aux normes plutét qu’a les
définir eux-mémes ;

e La préoccupation croissante concernant la nature extractive de ’économie des données et les inégalités de
richesse que ceci crée et amplifie.

Un sujet dominant est la nécessité d’'une coordination plus forte entre les pays du continent et une reconnaissance
de son insuffisance actuelle.

Figure 8

Figure 9
(o) [0) O,
8% 23% 15% 2% 9% 1% 24%
° O . ° 66%
Pas du toutd'accord‘ Pas d’accord ‘ Neutre D'accord ‘Toutdfcit d'accord Pas du tout d'accord Pas d'accord | Neutre D'accord I Tout & fait daccord

[ ] [ ] [ ] [ ] [ ] [ ]
Une forte coordination existe entre les pays africains sur les Les pays africains doivent collaborer davantage sur
questions de politique numérique les questions numériques
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L'Afrique est également confrontée a des défis spécifiques

Au-dela des problémes susmentionnés auxquels tous les pays sont confrontés, ’Afrique présente des caractéristiques
spécifiques découlant de sa situation sociale et économique générale qui doivent étre prises en compte lors de
I’élaboration nécessaire de I'ensemble ambitieux de politiques numériques. Celles-ci comprennent:

. La taille du continent, au regard du nombre de pays concernés et de I’empreinte territoriale globale, avec des
situations environnementales et topographiques trés diverses;

+  Les niveaux trés disparates de développement global, tant entre les pays qu'a l'intérieur de ceux-ci, avec des
problemes encore massifs qui touchent les besoins primaires et les risques potentiels liés au changement
climatique ;

. La répartition géographique trés inégale des populations, avec des centres urbains denses et des populations
rurales trés dispersées;

+ La persistance de tensions sociétales et politiques voire de conflits violents dans certaines parties du continent,
avec trop de mesures corrélées de coupures d’Internet;

. La coexistence d’un effort d’intégration continentale avec de multiples groupements sous-régionaux (avec de
fortes racines historiques), ce qui ajoute un niveau dans les défis de coordination;

+  Le niveau de développement global et la disponibilité inégale d’infrastructures énergétiques fiables qui sont
essentielles pour propulser ’économie numérique.

Une ambition claire en faveur de I'intégration numérique se dessine

Plusieurs initiatives soulignent une prise de conscience en ce qui concerne l'importance du numérique et en

particulier des politiques de données pour le développement du continent. Celles-ci témoignent de I'ambition de

I'Afrique de construire une économie numérique dynamique, inclusive et intégrée offrant I'échelle et la portée

nécessaires a la création de valeur a partir des données. Ces initiatives comprennent:

« L’Agenda 2063, stratégie globale de développement de I’Afrique de 2013 met I’'accent sur « la croissance inclusive
et le développement durable » grace a une capacité accrue en matiere d’innovation, de science et de technologie;

. La stratégie de transformation numérique de 'Union africaine (UA) s'attaque aux déficits hérités du passé en
matiére de coopération et de cohésion continentales, et vise a établir un marché unique numérique en Afrique
d'ici 2030;

+  Le Cadre stratégique pour les données de 'UA fournit des recommandations détaillées pour guider la

formulation des politiques nationales, renforcer la coopération entre les pays et promouvoir les flux de données
intra-africains.

Paralléelement, un accord ambitieux établissant une zone de libre-échange continentale africaine (ZLECAf) a été

adopté en mars 2018. Bien qu'il soit entré en vigueur en 2019 et que 44 pays l'aient déja ratifié en 2022, les protocoles
spécifiques relatifs aux politiques numériques et liés aux données sont encore en cours de négociation. Il est
néanmoins a espérer que ce cadre permettra la création d'un marché unique numérique africain.

Figure 19

La ZLECAf permet 'obtention d’'un marché unique numérique commun en Afrique.

5% 21% 19%

° ‘ 44% ‘

Pas du tout d'accord ‘ Pas d'accord Neutre D'accord ‘ Tout & fait d'accord

Cependant, une note de prudence concernant les défis de I’lharmonisation cible la faible adoption formelle de la

Convention sur la cybersécurité et |a protection des données a caractere personnel de 2014 de "'UA (Convention de

Malabo). En 2022, seuls 13 pays I'ont ratifiée, son entrée en vigueur étant donc repoussée.
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La gouvernance des données sera un élément clé, encore sous-estimé, des politiques
numériques

Parmi I'ensemble de politiques visant au développement d'une société numérique plus équitable, la gouvernance des
données est fondamentale pour générer une valeur sociale et économique. A cet égard, il est largement reconnu que :
+  Garantir les flux de données transfrontaliers, entre pays africains mais aussi avec le reste du monde est essentiel

pour le développement d'une économie numérique prospere sur le continent;

Figure 22
Les flux des données sont bénéfiques.
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{ J 241% 48%
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+  Pour ce faire une convergence importante de divers cadres réglementaires garantissant des niveaux élevés de
protection en termes, notamment, de vie privée, d'acces aux données a des fins répressives ou de modération des
contenus est nécessaire ;

«  Une attention particuliere doit étre accordée a la répartition équitable de la valeur créée via un partage des
données entre acteurs dans des situations de déséquilibre de pouvoir.

QUESTIONS STRUCTURANTES

Les quatre questions structurantes suivantes sont proposées comme contribution au débat en cours sur les
politiques numériques en Afrique. Bien que non-exhaustives, celles-ci constituent des exemples d’une approche de
cadrage pour formuler, a différents niveaux, des défis communs en vue de favoriser la coopération nécessaire. La
méthodologie peut étre appliquée a d’autres questions.

Comment parvenir a une harmonisation?

En raison de la grande disparité des situations juridiques et de développement économique entre pays africains, il est
particuliérement difficile de parvenir a une harmonisation totale. Cette difficulté persiste en outre méme au sein de
I’'Union européenne, qui s’appuie pourtant sur des décennies de convergence entre un nombre plus restreint
d’économies plus similaires entre elles, et qui bénéficie d’instruments de réglementation solides que I"'Union
africaine ne possede pas dans la méme mesure.

La volonté de ne pas entraver les progres dans les pays les plus avancés peut ne pas étre compatible avec la volonté
d'établir des regles suffisamment communes a I'échelle du continent. Une approche flexible vers une convergence
progressive peut s'avérer nécessaire pour tenir compte des différentes situations sans introduire de distorsions
excessives dans le paysage concurrentiel.

Un débat spécifique doit avoir lieu pour déterminer la juste combinaison d'interopérabilité juridique et
d'harmonisation compléte en vue de créer la coopération nécessaire entre les différents groupes de pays. Plus
généralement, il apparait essentiel que la primauté du droit et la légitimité politique continuent a étre renforcées
pour créer les environnements de confiance au service d’une coopération efficace.

Quelle stratégie d’infrastructure numérique?

Le succes de toute ambition numérique africaine dépend de I'accés a une infrastructure numérique fiable. Des
progrés considérables ont été réalisés au cours des dix derniéres années en termes de connectivité, grace a la
multiplication des cables sous-marins reliant le continent au réseau mondial et des réseaux terrestres en interne,
méme si la connectivité des collectivités rurales a tres faible densité reste problématique.

10



Cependant, la situation est trés différente en ce qui concerne la localisation des centres de données, en raison du
manque de fiabilité fréquent de I'énergie électrique, de conditions climatiques défavorables et de linstabilité
juridique et politique. Les acteurs africains compétents sont donc toujours contraints d’accéder a des services en

nuage situés en dehors du continent et offrant un degré de fiabilité et de protection de la sécurité suffisants.

Une stratégie visant a développer progressivement cette couche d'infrastructure de données sur son territoire
devrait faire partie intégrante de toute ambition numérique générale africaine, avec une prise en compte des
emplacements optimaux pour ces centres de données, qui peuvent ne pas exister immédiatement pour tous les pays.
En corollaire, la généralisation des mesures de localisation des données empécherait la construction d'une

infrastructure continentale cohérente et évolutive et nuirait au potentiel de développement de nombreux acteurs.

Comment tirer profit du partage des données a des fins de développement?
Les données sont essentielles pour atteindre les objectifs de développement durable (ODD), qui sont d’une
importance capitale pour ’Afrique, notamment pour I’'accés a I'eau, a la nourriture, a la santé ou a I'énergie, et en ce

qui concerne la planification urbaine ou I'atténuation des changements climatiques.

Une stratégie de développement des données pour I'Afrique devrait renforcer les statistiques nationales fiables,
normaliser des formats de données dans divers secteurs pour favoriser I'interopérabilité et la réutilisation a des fins
d'analyse, encourager la création de communautés de partage de données (p.ex., mise en commun des données,
collectifs, fiducies ou intendances) et, le cas échéant, favoriser une coopération bilatérale entre les entités privées et

les autorités publiques (y compris locales).

A cet égard, le Datasphere Governance Atlas de I'Initiative Datasphere documente une série d’initiatives similaires a

I’échelle mondiale qui peuvent étre une source d’inspiration utile.

Comment renforcer la voix de ’Afrique dans les forums mondiaux de gouvernance des données ?
La gouvernance des données devient un sujet de premier plan dans I'agenda international. Néanmoins, ces
discussions ont surtout lieu dans des forums ou les acteurs africains sont absents (p. ex., G7, OCDE) ou

marginalement représentés (G20), bien qu’ils représentent 17 % de la population mondiale (et 25 % d’ici 2050).

Par conséquent, les acteurs africains sont soumis a des réglementations adoptées ailleurs (notamment par I'UE). De
plus, le continent dans son ensemble voit s’opposer sur son territoire les visions réglementaires concurrentes des

Etats-Unis, de I'UE et de la Chine, complexifiant ses efforts d’intégration régionale.

L'élaboration par I'Afrique d'un discours précis sur I'avenir de la société numérique est une condition sine qua non
pour renforcer sa voix dans le débat mondial. Ceci comprend en particulier : I'évaluation nécessaire par d’autres
régions de I'impact extra territorial de leurs réglementations et une distribution plus équitable de la valeur sociale et

économique offerte par les données de I’économie extractive actuellement.

L’Afrique ne peut développer ses stratégies numériques qu’en tenant compte du contexte mondial dans lequel le

continent évolue, et de nouvelles interfaces aux processus mondiaux doivent étre développées pour porter sa voix.
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https://www.thedatasphere.org/wp-content/uploads/2022/04/Datasphere-Governance-Atlas-2022-Datasphere-Initiative.pdf
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Le réseau Internet & Jurisdiction Policy Network est I'organisation multipartite qui a pour mission de résoudre les

tensions entre la nature transfrontaliére de I'Internet et les juridictions nationales.

Son secrétariat facilite un processus d’élaboration des politiques au niveau mondial entre les parties prenantes clés
pour permettre la coopération et la cohérence des politiques. Les participants au réseau politique travaillent
ensemble a préserver la nature transfrontaliére de I'Internet, a protéger les droits de I'homme, a lutter contre les
abus et a favoriser I'économie numérique mondiale. Depuis 2012, le réseau Internet & Jurisdiction Policy Network a
engagé plus de 400 entités clés de différents groupes de parties prenantes dans le monde entier, y compris des
gouvernements, les plus grandes entreprises Internet du monde, la communauté technique, des groupes de la société

civile, des grandes universités et des internationales.
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